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Kritikalität*: 1 / Grau
Achtung: Für die schriftliche und mündliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemäß dem Traffic Light Protokoll (TLP) die folgenden Einschränkungen: 

TLP:CLEAR: Unbegrenzte Weitergabe 
Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, dürfen Informationen der Stufe TLP:CLEAR ohne
Einschränkungen frei weitergegeben werden. 

Das Dokument ist durch den Empfänger entsprechend den vereinbarten „Ausführungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes. 

Bitte prüfen Sie selbstständig, für welche Stellen in Ihrer Organisation die hier genannten Informationen relevant sind und leiten Sie
das Schreiben entsprechend weiter — sofern die TLP-Einstufung dies zulässt. 

Sachverhalt
Dem Bundesamt für Verfassungsschutz (BfV) und dem Bundesamt für Sicherheit in der
Informationstechnik (BSI) liegen aktuelle Erkenntnisse vor, denen zufolge russische
Cyberbedrohungsakteure aktiv Photovoltaikanlagen aufklären, die ungeschützt mit dem Internet
verbunden sind. Im Fokus stehen Monitoring-Systeme, die auch steuernden Zugriff auf die Anlagen
erlauben. Die Betreiber der Anlagen sind tendenziell eher Privatpersonen oder Genossenschaften ohne
energiewirtschaftlichen Hintergrund.

Bei betroffenen Anlagen können unbefugte Dritte zum Teil ohne den Einsatz von Zugangsdaten auf das
System zugreifen. Darüber hinaus sind die Softwarestände der Anlagen in Teilen stark veraltet, sodass davon
auszugehen ist, dass diese relevante Schwachstellen enthalten.

Bewertung
Dem BfV und BSI liegen derzeit noch keine konkreten Hinweise darauf vor, dass Anlagen in diesem Kontext
kompromittiert wurden. Es kann jedoch derzeit nicht ausgeschlossen werden, dass es sich um
Anfangsaktivitäten mit dem Ziel des Prepositioning oder der Sabotage handelt.
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* 1 / Grau: Maßnahmen sollten in absehbarer Zeit erwogen werden. Keine wesentlichen Beeinträchtigungen zu erwarten.
2 / Gelb: Maßnahmen müssen zeitnah ergriffen werden. Temporäre Beeinträchtigungen des Regelbetriebs möglich. 
3 / Orange: Maßnahmen müssen unverzüglich ergriffen werden. Massive Beeinträchtigung des Regelbetriebs möglich. 
4 / Rot Maßnahmen müssen sofort ergriffen werden. Geschäftskritische Beeinträchtigung möglich. 
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Die Bedrohung für die Anlagen ist aufgrund der fehlenden Absicherung relevant. Dies gilt insbesondere für
ungeschützte, schlecht abgesicherte oder verwundbare Systeme, da diese für Angreifer leicht zu kompromittieren sind.
Das Schadenspotential reicht hierbei von der Verwendung in Propaganda oder Desinformationskampagnen über den
Abfluss von in den Geräten gespeicherten Zugangsdaten oder die Accountübernahme über Verwendung als Teil eines
Botnetzes oder als Proxies zur Verschleierung der Angreiferinfrastrukturen [CISA2024] bis hin zu aktiven Angriffen auf
die Energieerzeugung und Stromnetzstabilität durch die Nutzung von Skalierungseffekten.

Aufgrund der durchschnittlichen Größe der Einzelanlage im konkreten Kontext liegt die Vermutung nahe, dass ein nicht
unerheblicher Teil der Anlagen von Privatpersonen bzw. Klein- und Kleinstunternehmen betrieben wird, welche nicht
über dediziertes Personal für IT-Sicherheit verfügen. Es ist ebenfalls wahrscheinlich, dass die Installation und
Einrichtung von (Solar-)Fachfirmen durchgeführt wurde, die in der Regel wenig IT-Sicherheits-Expertise aufweisen. In
solchen Fällen ist es denkbar, dass die Betreiber in Unkenntnis über die unzureichende Absicherung ihrer Anlagen sind.

Maßnahmen
Das BSI empfiehlt Betreibern grundsätzlich zu überprüfen, ob die Anlagen aus dem Internet erreichbar sind. Dies gilt
nicht nur im Bereich der Energiegewinnungs- und -speicherungsanlagen und ist unabhängig von der Anlagengröße,
Rechtsform des Betreibers sowie der Art der Energiegewinnung oder -speicherung. Eine solche Erreichbarkeit ist
wirksam zu unterbinden.

Bestandsanlagen sind in der Regel für den lokalen Betrieb ausgelegt. Muss dennoch ein Zugriff durch den Betreiber von
außen auf die Anlage erfolgen, so ist mindestens ein VPN zu verwenden. Keinesfalls dürfen Anlagen über ein Port-
Forwarding im Router im Internet exponiert werden.

Bei Anlagen, die mit einer Cloud des Herstellers verbunden sind, ist zu prüfen, ob diese Verbindung zum Betrieb
notwendig ist. Idealerweise sind diese Anlagen ebenfalls auf einen rein lokalen Betrieb umzustellen. Hierdurch werden
u.a. Risiken mitigiert, die durch eine ggf. unzureichende Absicherung der Herstellerdienste herrühren (z.B. steuernden
oder manipulativen Zugriff auf Fremdanlagen bei fehlerhaft implementierter Mandantentrennung).

Grundsätzlich rät das BSI von der Beschaffung von Produkten ab, die zur Erbringung ihrer Funktionalität auf digitale
Dienste des Herstellers angewiesen sind, da bei Geschäftsaufgabe oder auslaufendem Produktsupport des Herstellers ein
Totalverlust für den Betreiber entstehen kann.  

Weiterhin empfiehlt das BSI, Sicherheitsmaßnahmen, die die Geräte selbst mitbringen, auszuschöpfen. Hierzu zählt
insbesondere das Setzen eines sicheren Passwortes, um unbefugte Zugriffe zu verhindern. Aus gegebenem Anlass weist
das BSI darauf hin, dass ein reiner Passwortschutz der Geräte keinen hinreichenden Schutz vor Kompromittierung
bietet, da nicht ausgeschlossen werden kann, dass Schwachstellen bereits ohne Authentifizierung ausgenutzt werden
können.

Darüber hinaus rät das BSI dringend dazu, regelmäßig zu überprüfen, ob neue Softwareversionen vorliegen und
mindestens solche, die Sicherheitslücken beheben, unter Beachtung der jeweiligen Risikoabwägung schnellstmöglich zu
installieren. Sofern der Hersteller eine Autoupdate-Funktionalität vorsieht und die Produkte für die Erbringung ihrer
Funktion eine dauerhafte Internetverbindung benötigen, legt das BSI Betreibern ohne eigenes IT-
Sicherheitsmanagement nahe, diese zu aktivieren.

Das BSI weist ferner darauf hin, dass die Verwendung einer dynamischen IP-Adresse, entgegen der Behauptung einiger
Hersteller, keinen adäquaten Schutz darstellt.

Alle eingesetzten Sicherheitsmaßnahmen sind zu prüfen und – falls noch nicht im Einsatz – hinsichtlich einer
Verwendungsmöglichkeit zu evaluieren. Auch für Anlagen, die durch Dritte installiert wurden, ist zu prüfen, ob
angemessene Sicherheitsmaßnahmen umgesetzt wurden.

Grundsätzlich sollten Industrielle Steuerungssysteme (ICS) und Energiegewinnungs- und -speicherungsanlagen nicht
direkt aus dem Internet erreichbar sein, sondern durch eine konsequente Anwendung der Defense-in-Depth-Strategie
geschützt werden. Allgemeine Hinweise zur Absicherung von ICS stellt das BSI im ICS-Kompendium [BSI2024] sowie im
Leitfaden zur sicheren Konnektivität von Operational Technology [BSI2026] bereit. Das BfV hat weitere Informationen
zur Bedrohungslage unter [BfV2026a], [BfV2026b] und [BfV2026c] veröffentlicht. 

BSI-IT-Sicherheitsinformation
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Versionsverlauf
Version 1.0 — 03.06.2026
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Anlagen
Kontakt

Bitte wenden Sie sich bei allen Rückfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet hat.
Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs), welche das Dokument direkt vom Nationalen
IT-Lagezentrum des BSI erhalten haben, können sich direkt an die bekannten Kontaktdaten des Nationalen IT-Lagezentrums im BSI
wenden. 

Erklärungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind gemäß dem TLP eingestuft: 

Was ist das Traffic Light Protokoll? 

Das vom BSI verwendete TLP basiert auf der Definition der TLP Version 2.0 des „Forum of Incident Response and Security Team“
(FIRST). Es dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen durch Regelungen der
Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertraulichkeit, eine Rufschädigung, eine Beeinträchtigung der
Geschäftstätigkeit oder datenschutzrechtliche Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem
Informationsersteller zu handeln. 

Welche Einstufungen existieren? 

Was mache ich, wenn ich das Dokument an jemanden außerhalb des im TLP vorgegebenen Informationsverbundes weitergeben will? 

Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfängerkreis notwendig werden, so ist diese vor einer
eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei ausnahmsweiser Weitergabe im
Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller – nach Möglichkeit vorab – zu informieren. 

Was passiert, wenn ich die Einstufung nicht beachte? 

Bei Verstoß gegen die Regeln zur Weitergabe von Informationen erhält der Verpflichtete zukünftig nur noch TLP:CLEAR
eingestufte Informationen aus dem Kreis der Verpflichteten. 

Hinweis zu Upload-, Prüf- und Übersetzungsdiensten

TLP-eingestufte Dokumente (außer TLP:CLEAR) dürfen nicht auf Plattformen Dritter (wie Virustotal, Übersetzer, etc.) hochgeladen
werden, da die Dokumente dort ggf. Dritten zugänglich gemacht werden. 

1. 

2. 

TLP:CLEAR: Unbegrenzte Weitergabe
Abgesehen von urheberrechtlichen Aspekten dürfen Informationen der Stufe TLP:CLEAR ohne Einschränkungen frei
weitergegeben werden. 

∙

TLP:GREEN: Organisationsübergreifende Weitergabe
Informationen dieser Stufe dürfen innerhalb der Organisationen und an deren Partner weitergegeben werden. Die
Informationen dürfen jedoch nicht veröffentlicht werden. Eine Weitergabe von den Partnerorganisationen an weitere Personen
oder Organisationen ist solange zulässig, wie diese weiteren Empfänger derselben Nutzergruppe (bspw. Angehörige der
Cybersecurity-Community) angehören. 

∙

TLP:AMBER: Eingeschränkte interne und organisationsübergreifende Weitergabe
Der Empfänger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner weitergeben, soweit
diese die Informationen zur Schadensreduktion oder dem eigenen Schutz benötigen. Eine Weitergabe von den Partnern an
Dritte ist nicht erlaubt und auch innerhalb der Partnerorganisationen gilt das Prinzip „Kenntnis nur, wenn nötig“. Der
Informationsersteller kann weitergehende oder zusätzliche Einschränkungen der Informationsweitergabe festlegen. Diese
müssen eingehalten werden. 

TLP:AMBER+STRICT: Eingeschränkte interne Weitergabe
Die Einstufung von Informationen als TLP:AMBER+STRICT beschränkt die Weitergabe ausschließlich auf die
Organisation des Empfängers. Jegliche Weitergabe darüber hinaus ist untersagt. Es gilt „Kenntnis nur, wenn nötig“.
Der Informationsersteller kann weitergehende oder zusätzliche Einschränkungen der Informationsweitergabe
festlegen. Diese müssen eingehalten werden. 

∙

TLP:RED: Persönlich, nur für benannte Empfänger
Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz bzw. auf die
direkten Empfänger bei schriftlicher Korrespondenz beschränkt. Eine Weitergabe ist untersagt. TLP:RED eingestufte
Informationen sollten möglichst mündlich oder persönlich übergeben werden. 

∙

3. 

4. 
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