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TOP 6 f) IHK-Positionspapier DS-GVO-Evaluierung — Cloud-Dienste rechtssicher gestalten

1. Inhaltliche Zusammenfassung

Aktuell herrscht erhebliche rechtliche Unsicherheit beim Einsatz von Cloud-Dienstleistern. Der Beschluss
der Datenschutzkonferenz (DSK) zu Microsoft 365 vom 25. November 2022 verdeutlicht den
Handlungsbedarf. Die laufende Evaluierung der DS-GVO muss genutzt werden, um aktuell besonders
relevante Rechtsunsicherheiten und praxisfremde, branchenspezifische Auswirkungen zu beheben. Im
Mittelpunkt miissen stehen:

¢ Implementierung einer Herstellerhaftung fir grole Cloud-Dienstleister statt einer Weisungspflicht fr
Kunden zu SicherheitsmaRnahmen

o EU-weit einheitliche Rechtsvorgaben, kein deutsches Goldplating

e Datenschutzdokumentation mit Augenmaf} und Praktikabilitat

¢ Sichere Rechtsgrundlagen fiir vom Vertrag ausgeloste Datenverarbeitung eines Cloud-Dienstleisters

dP 2. Auswirkungen fiir die IHK-zugehdrige Wirtschaft/Griinde fiir das Engagement der IHK

Ein wesentlicher Teil der wirtschaftsrelevanten Gesetzgebung findet auf EU-Ebene statt. Das
Positionspapier deckt Themenfelder ab, deren Ausgestaltung durch die Institutionen der Européischen
Union und die Datenschutzaufsichtsbehdrden die Geschéftssituation der mainfrénkischen und bayerischen
Unternehmen unmittelbar beeinflusst.
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Auf Grundlage der Ergebnisse eines, am 6. Februar 2023 mit Mitgliedern des gewahlten IHK-Ehrenamtes,
durchgefuhrten Workshops wurde seitens des IHK-Hauptamtes, unter Berlicksichtigung der bestehenden
Positionen der IHK-Wirzburg-Schweinfurt, ein erster Entwurf des Positionspapiers erstellt. Uber das IHK-
Beteiligungsportal wurde dieser erste Entwurf vom 8. bis 23. Juni 2023 allen Mitgliedern der IHK-Wrzburg-
Schweinfurt zur Stellungnahme vorgelegt. Die betreffenden Anmerkungen wurden im finalen Entwurf des
Positionspapiers beriicksichtigt.
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4. Beschluss

Die Vollversammlung der IHK Wiirzburg-Schweinfurt beschlief3t das Positionspapier DS-GVO-Evaluierung
— Cloud-Dienste rechtssicher gestalten in der vorliegenden Fassung als Grundsatzposition.

Wirzburg, 20. Juli 2023
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Cloud-Dienste rechtssicher gestalten - Evaluierung der DSGVO

Implementierung einer Herstellerhaftung fiir groBe Cloud-Dienstleister, statt einer Weisungspflicht
fiir Kunden zu SicherheitsmafRnahmen

Die Verwendung von Cloud-Lésungen inklusive Software-Updates groRer Cloud-Dienstleister sind praxisfem
geregelt. Undifferenziert schreibt die DS-GVO fir alle Arten von Auftragsverarbeitungen vor, dass der Kunde
als Auftraggeber Weisungen zur technischen Ausgestaltung und zu Anpassungen an den jeweiligen Stand
der Technik geben muss. Dies gilt auch fur groRe Cloud-Anbieter und deren komplexe Dienste und Systeme.
Insbesondere fiir kleine Unternehmen ist dies nicht handelbar. Denn sie verfiigen weder liber ausreichendes
Wissen noch Uber eine entsprechende Marktmacht gegeniber groBen Anbietern. Bei rechtlich korrektem
Handeln missten sie beispielsweise im Falle eines Einsatzes von cloud-basierten Multi-Tenant-Lésungen
notwendige technische und organisatorische Vorgaben firr jedes einzelne Update machen und diese
gegeniber industriellen Cloud-Dienstleistern vertraglich verankern. Die Implementierung in Form einer
Herstellerhaftung, welche die EU bereits beim Cyber Resilience Act sowie bei den Produkthaftungs- und
Produktsicherheits-Richtlinien vorsieht, wéare auch fur industrielle Cloud-Dienstleister eine Lésung und sollte
fur diese in der DS-GVO verankert werden.

EU-weit einheitliche Rechtsvorgaben, kein deutsches Goldplating

EU-weit tatige Anbieter und Nutzer von Cloud-Lésungen haben aktuell keine einheitliche
Vertragsgestaltungs- und Umsetzungsméglichkeit, weil Rechtsfragen in den Mitgliedsstaaten unterschiedlich
ausgelegt werden. Im Rahmen der Evaluierung muss auf EU-weit einheitliche und praktikable
Rechtsvorgaben in der DS-GVO, zumindest in deren Erwdgungsgriinden, hingearbeitet werden. Die
Einfuhrung von Verwaltungsvorschriften zur effizienteren Durchfiihrung von Abstimmungen (sog.
Kohéarenzverfahren) unter den Datenschutzaufsichtsbehérden in Europa sind hier ein wichtiger Schritt. Dies
kénnte die Birokratiebelastung sowohl fir Anbieter als auch Nachfrager erheblich reduzieren, welche aus
unterschiedlichen Auslegungen und Umsetzungen durch nationale Datenschutzaufsichtsbehérden
resultieren. EU-weit missen Rechtsfragen und Auslegungen abgestimmt und praxisnah erfolgen.

Datenschutzdokumentation mit AugenmaR und Praktikabilitat

Die Anforderungen an die Datenschutzdokumentation sind zu detailliert und erfordern permanente
Anpassungen bei Produktentwicklungen (bspw. Updates). Fir eine rechtssichere Dokumentation mussen
Kunden aktuell die technischen Funktionsweisen kennen und sie verstehen. Dies Uberfordert insbhesondere
kleine Unternehmen. Im Rahmen der Evaluierung muss der Umfang von Datenschutzdokumentationen auf
ein vernunftiges MaB reduziert werden. Mit einer Méglichkeit der Verweisung auf Online-Dokumentationen
des Cloud-Dienstleisters bzw. umgekehrt auf die Verfahrensdokumentation der Kunden zur Beschreibung
von Geschaftsgegenstand, Arten und Kategorien von Daten kénnten die Dokumentationsanforderungen
bereits erheblich vereinfacht werden.

Sichere Rechtsgrundlagen fiir vom Vertrag ausgeldste Datenverarbeitung eines Cloud-
Dienstleisters

Aktuell herrscht Unsicherheit bei vom Vertrag ausgelésten Datenverarbeitungen eines Cloud-Dienstleisters.
Beispiele sind Abrechnungen und Provisionsberechnungen, Verbesserung von Kernfunktionen, Bekédmpfung
von Cyberangriffen / Betrug oder Financial Reporting. Um diese Dienstleistungen rechtsicher vornehmen zu
kénnen, missen die Datenschutzaufsichtsbehdrden sich auf EU-weit einheitliche Rechtsgrundlagen
verstédndigen. Praxiskonforme Sichtweisen zu dieser Rechtsfrage vertreten insbesondere die Niederlande,
welche derartige Datenverarbeitungen als rechtskonform ansehen, wenn diese in einem
Standarddatenschutzvertrag ~ dokumentiert  sind. In  Deutschland  fordern hingegen die
Datenschutzaufsichtsbehérden fiir jeden Verarbeitungsschritt eine gesonderte Rechtsgrundlage.



